
14 wichtige Sofortmassnahmen – für eine sicherere IT 
 
 
Auf den nachfolgenden Seiten finden Sie wichtige Erläuterungen zu den 14 wichtigen Sofortmassnah-
men für eine sicherere IT.



Übersicht 
 

Nr. Vorbereitende Sofortmassnahme Beschreibung Zweck/Nutzen 

1. Antivirus Software Eine Antiviren-Software schützt Geräte (z.B. Computer und Notebooks) 
vor Schadsoftware. Bei einer Antiviren-Software handelt es sich um eine 
wichtige Software-Komponente, die heutzutage standardmässig dazuge-
hört. Der Virenschutz überprüft Dateien und Anhänge von E-Mails auf 
Schadsoftware und andere Cyber-Bedrohungen. 

 

Viele moderne Betriebssysteme, so beispielsweise auch Windows 11, 
verfügen bereits über einen ins Betriebssystem integrierten Virenschutz. 
So ist vielfach keine zusätzliche Software mehr notwendig. Es ist jedoch 
erforderlich, dass der Virenschutz und ggf. die weiteren Sicherheitsfunk-
tionen optimal konfiguriert sind. Zudem müssen die Funktionen aktiv 
sein. 

 

Abhängig vom jeweiligen Lizenzmodell, sind die entsprechenden Optio-
nen ggf. kostenpflichtig. 

 

Zuständigkeit / Kontaktstelle 

IT-Support oder externer Partner, welcher die Hardware (Notebooks, 
Computer, etc.) zur Verfügung stellt und für das Gerätemanagement zu-
ständig ist. 

Schützt den Computer, das Notebook 
oder andere Geräte von Schadsoft-
ware. 

2. Firewall 

 

ICT-Coach 

Basisinfrastruktur / Netzwerk 

Netzwerk - Handlungsempfehlungen 

Physisches Netzwerk 

Eine Firewall schützt das interne Netzwerk gegenüber dem unsicheren 
Internet. Eine Firewall erfordert eine sorgfältige Konfiguration und Ein-
richtung. Sie ist zentrales Element zur Gewährleistung der Netzwerksi-
cherheit. 

 

Durch konfigurierbare Regelwerke kann festgelegt werden, welche Da-
ten zwischen dem unsicheren Internet und dem sicheren, internen Netz-
werk ausgetauscht werden dürfen. 

 

Zuständigkeit / Kontaktstelle 

IT-Support bzw. für das interne Netzwerk verantwortliche Stelle oder ex-
terner Partner, welcher das Schul-Netzwerk (WLAN, Access-Points, Fire-
wall, etc.) betreut. 

Schützt das interne Netzwerk gegen-
über dem unsicheren Internet. 

https://ict-coach.ch/zh/basisinfrastruktur/netzwerk/
https://ict-coach.ch/zh/basisinfrastruktur/netzwerk/netzwerk-handlungsempfehlungen/
https://ict-coach.ch/zh/basisinfrastruktur/netzwerk/physisches-netzwerk/


3. Zweifaktor Authentifizierung (2FA) 

 

ICT-Coach 

Integration 

Die Zweifaktor-Authentifizierung (2FA), auch Multi-Faktor-Authentifizie-
rung (MFA) genannt, schützt vor unberechtigten Zugriffen und gilt als 
Standard bei Anwendungen und Login-Bereichen mit sensitiven Daten. 
Dank dieser zusätzlichen Absicherung ist kein unberechtigtes Login 
möglich, da neben Benutzername und Kennwort zusätzlich der zweite 
Faktor benötigt wird. 

 

Das Verfahren ist beispielsweise aus dem E-Banking bekannt. Weit ver-
breitet sind Apps für Mobiltelefone. Nur wer den zweiten Faktor kennt, 
kann sich erfolgreich anmelden. Heutzutage gibt es verschiedene Mög-
lichkeiten. Neben Apps für das Mobiltelefon gibt es auch Hardware-To-
ken. 

 

Zuständigkeit / Kontaktstelle 

Für die jeweilige Anwendung verantwortliche Person (bei Applikationen 
und Fachanwendungen). Bei Zugriffen auf Server-Umgebungen die in-
terne IT-Abteilung oder die jeweils zuständige Stelle. Auch externe 
Dienstleister, welche die Serverumgebung betreuen, können Auskunft 
geben. 

Schützt sensible Login-Bereiche in on-
line-Anwendungen und Software-Ap-
plikationen vor unberechtigten Zugrif-
fen. 

4. VPN 

 

ICT-Coach 

Basisinfrastruktur / Netzwerk 

Netzwerk - Handlungsempfehlungen 

Physisches Netzwerk 

VPN steht für «Virtual Private Network», meint also ein virtuelles, priva-
tes Netzwerk. 

 

Das Internet ist grundsätzlich ein öffentliches, unsicheres Netz. Daher 
muss der Zugriff auf gesicherte, interne Bereiche und Ressourcen der 
eigenen Institution über einen sicheren Kanal erfolgen. Dank VPN wird 
ein sicherer, verschlüsselter Tunnel zwischen dem Client-Gerät (z.B. 
dem eigenen Notebook oder Computer) und dem Zielserver hergestellt. 
Dank VPN kann dann auf lokale Ressourcen so zugegriffen werden, wie 
wenn man sich vor Ort im internen Netzwerk befinden würde. 

 

Eine VPN-Verbindung erfordert in der Regel ein spezifisches Verbin-
dungsprofil je Benutzerin oder Benutzer und muss auf dem Client-Gerät 
einmalig eingerichtet werden. Innerhalb der VPN-Verbindung ist dann 
keine zusätzliche Verschlüsselung mehr notwendig.  

 

Zuständigkeit / Kontaktstelle 

Stellt einen gesicherten Zugang zum 
internen Netzwerk bzw. zu Ressour-
cen der eigenen Organisation sicher. 

https://ict-coach.ch/zh/cloud-dienste/organisatorisch-administrative-dienste/organisatorisch-administrative-dienste-handlungsempfehlungen/
https://ict-coach.ch/zh/basisinfrastruktur/netzwerk/
https://ict-coach.ch/zh/basisinfrastruktur/netzwerk/netzwerk-handlungsempfehlungen/
https://ict-coach.ch/zh/basisinfrastruktur/netzwerk/physisches-netzwerk/


IT-Support bzw. für das interne Netzwerk verantwortliche Stelle oder ex-
terner Partner, welcher das Schul-Netzwerk (WLAN, Access-Points, Fire-
wall, etc.) betreut. 

5. Backups erstellen 

(Backup und Recovery-Konzept) 

 

ICT-Coach 

Daten – Datenhaltung 

Datenspeicherort 

 

 

Das Backup und Recovery-Konzept können auch als Datensicherungs- 
und Datenwiederherstellungs-Konzept bezeichnet werden. 

 

In einer Organisation fallen unterschiedliche Daten an. Neben den übli-
chen Daten, welche in Datei-Explorer-Strukturen abgelegt sind, sind ge-
rade bei Fachanwendungen wichtige Datenbestände zusätzlich in Da-
tenbanken (z.B. SQL) abgespeichert. 

 

Das Backup- und Recovery-Konzept muss neben den Datei-Explorer Da-
ten auch alle relevanten Datenbanken berücksichtigen. Dies ist gerade 
nach einem Cybersicherheitsvorfall von grosser Relevanz.   

 

Datensicherungen sollten immer unabhängig von den Ursprungsdaten, 
an einem weiteren Ort gespeichert werden. So ist der Zugriff sicherge-
stellt, auch wenn der ursprüngliche Speicherplatz nicht mehr verfügbar 
ist. 

 

Erstellte Backups sind auf ihre Validität zu prüfen. Nur so kann sicherge-
stellt werden, dass das erstellte Backup im Bedarfsfall tatsächlich für die 
Datenwiederherstellung auch verwendet werden kann. In der Cloud ab-
gespeicherte Daten, beispielsweise solche in Microsoft 365, sollten zu-
sätzlich an einem weiteren Ort abgespeichert werden. 

 

So ist die eigene Organisation auf der sicheren Seite, falls der Cloud-
Anbieter kurzfristig seine Produkte anpasst oder sich gesetzliche Rah-
menbedingungen unerwartet rasch verändern sollten.  

 

Es ist von grosser Relevanz, wann ein Backup erstellt wird. Denn zwi-
schen dem Zeitpunkt des zuletzt erstellten Backups und dem bevorste-
hend nächsten Backup besteht ein Delta des ungesicherten Bereichs.  

 

Bewährt hat sich die 3-2-1 Regel. Diese besagt, dass drei identische 
Datensätze erzeugt werden, diese auf zwei unterschiedlichen 

Verhindern, dass die eigenen Daten 
verloren gehen, durch Cybersicher-
heitsvorfälle beschädigt oder kompro-
mittiert werden. 

 

Backups leisten einen wichtigen Bei-
trag, wenn z.B. aufgrund menschli-
chem Versagen (falsche Datei wurde 
gelöscht) die Daten dringend benötigt 
werden. 

https://ict-coach.ch/zh/cloud-dienste/daten/daten-handlungsempfehlungen/
https://ict-coach.ch/zh/cloud-dienste/microsoft-365-education/vorentscheidungen/


Speichermedien gespeichert werden und davon ein Datensatz räumlich 
getrennt aufbewahrt wird. 

 

Um den für das Backup benötigte Speicherplatz zu optimieren, sind ver-
schiedene Backup-Typen möglich. Bekannt sind vollständige, inkremen-
telle und differenzielle Backups. 

 

Zuständigkeit / Kontaktstelle 

Für die jeweilige Anwendung verantwortliche Person (bei Applikationen 
und Fachanwendungen). Allenfalls in Zusammenarbeit mit dem jeweili-
gen externen Fachpartner, da dieser ggf. die Backup-Möglichkeiten ein-
richten und konfigurieren muss. Das Gesamt-Konzept sollte mit der für 
die IT zuständigen Person abgestimmt werden. 

6. DNS Security (z.B. DNS-Filter) 

 

ICT-Coach 

Basisinfrastruktur / Netzwerk 

Netzwerk - Handlungsempfehlungen 

Physisches Netzwerk 

Nicht benötigte Ports sollen geschlossen werden. Zudem soll der Daten-
verkehr überwacht werden, sodass bei auffälligem Datenverkehr ent-
sprechende Massnahmen eingeleitet werden können. 

 

Es geht darum, ungewöhnlichen Datenverkehr im eigenen Netzwerk 
frühzeitig zu erkennen. Beispielsweise ist genauer hinzuschauen, wenn 
jeweils um 23:00 Uhr erhöhter Netzwerkverkehr im Schulhaus festge-
stellt wird. 

 

Zuständigkeit / Kontaktstelle 

IT-Support bzw. für das interne Netzwerk verantwortliche Stelle oder ex-
terner Partner, welcher das Schul-Netzwerk (WLAN, Access-Points, Fire-
wall, etc.) betreut. 

Ungewöhnlichen Datenverkehr im ei-
genen Netzwerk rechtzeitig erkennen 
und Gegenmassnahmen ergreifen. 

7. Mobile Device Management 

 

ICT-Coach 

Verwaltung der Geräte 

Mobile Geräte (z.B. Tablets, Notebooks, Mobiltelefone, etc.) sollen ein-
heitlich verwaltet und gemanagt werden, sodass einerseits alle Apps 
(auch kostenpflichtige) einheitlich auf den Geräten verteilt werden kön-
nen. Andererseits sollen auch weitere Einstellungen (z.B. WLAN-Netz-
werke) über das Mobile Device Management (MDM) verteilt werden. 
Auch spezifische Berechtigungen für den Zugriff auf Ressourcen können 
so zentral verteilt werden. 

 

Bei Apple-Geräten ist beispielsweise jamf ein bekanntes MDM. 

 

Erleichtert die zentrale Verwaltung und 
das Management von Endgeräten. 

https://ict-coach.ch/zh/basisinfrastruktur/netzwerk/
https://ict-coach.ch/zh/basisinfrastruktur/netzwerk/netzwerk-handlungsempfehlungen/
https://ict-coach.ch/zh/basisinfrastruktur/netzwerk/physisches-netzwerk/
https://ict-coach.ch/zh/arbeitsgeraete/nutzung-von-arbeitsgeraeten/verwaltung-der-geraete/


Zuständigkeit / Kontaktstelle 

Diejenige Stelle, welche mobile Endgeräte in der Schule eingeführt hat 
und diese aktiv betreut. Dies kann ggf. ein externer Dienstleister sein.  

8. Netzwerksegmentierung / 

Zonenkonzept 

 

ICT-Coach 

Basisinfrastruktur / Netzwerk 

Netzwerk - Handlungsempfehlungen 

Physisches Netzwerk 

Durch ein Zonenkonzept kann das vorhandene Netzwerk in verschie-
dene, voneinander getrennte Netzwerke unterteilt werden. So kann bei-
spielsweise ein Netzwerk für interne Zwecke (Schulverwaltung), Geräte 
für den Schulunterricht und Gäste eingerichtet werden. So wird auch si-
chergestellt, dass aus den jeweiligen Netzwerken kein Datenaustausch 
mit anderen Netzwerken erfolgen kann. 

 

Die internen Netze können so auch vor dem Einschleusen von Cyberri-
siken geschützt werden. 

 

Zuständigkeit / Kontaktstelle 

IT-Support bzw. für das interne Netzwerk verantwortliche Stelle oder ex-
terner Partner, welcher das Schul-Netzwerk (WLAN, Access-Points, Fire-
wall, etc.) betreut. 

Erhöht die Sicherheit der eigenen 
Netzwerkinfrastruktur durch die Tren-
nung der Netzwerke voneinander. 

9. Betriebssystem Hardening 

(z.B. Powershell oder USB-An-
schlüsse deaktivieren) 

Mit Windows Powershell können Skripte oder Befehle, beispielsweise für 
die Automatisierung von Systemaufgaben, ausgeführt werden. Dies stellt 
ein Sicherheitsrisiko dar, weshalb das Ausführen von Powershell -Befeh-
len deaktiviert werden sollte. 

 

Fremde USB-Sticks können Viren, Trojaner und andere Cyber-Risiken 
enthalten, weshalb es besser ist, von Anfang an keine USB-Stickst zu-
zulassen. Es kann deshalb sinnvoll sein, die Nutzung von Wechselda-
tenträgern generell zu deaktivieren. Unter Windows lässt sich dies über 
sogenannte Policies deaktivieren. 

 

Ebenfalls kann es von Vorteil sein, nicht benötigte Systemdienste von 
Anfang an zu deaktivieren. Was nicht läuft, kann keine Probleme verur-
sachen und nicht durch unberechtigte Personen missbraucht werden.  

 

Benötigte Systemdienste sollten immer unter den geringstmöglichen Be-
nutzerrechten ausgeführt werden. Somit kann im Falle eines Cybersi-
cherheitsvorfalls das Risiko minimiert werden. 

 

Absicherung des Betriebssystems. 
Nicht benötigte Dienste sollen deakti-
viert werden, um die Sicherheit zu er-
höhen. Gleichzeitig soll der Wartungs-
aufwand auf ein Minimum reduziert 
werden. 

https://ict-coach.ch/zh/basisinfrastruktur/netzwerk/
https://ict-coach.ch/zh/basisinfrastruktur/netzwerk/netzwerk-handlungsempfehlungen/
https://ict-coach.ch/zh/basisinfrastruktur/netzwerk/physisches-netzwerk/


Dies basiert auf dem Prinzip, dass ein Computerschädling oder Virus nur 
begrenzt Schaden anrichten kann, wenn der angemeldete Benutzer 
selbst nur über eingeschränkte Berechtigungen verfügt.  

 

Zuständigkeit / Kontaktstelle 

Diejenige Stelle, welche bei der Schule für das Gerätemanagement und 
Hardware-Betreuung zuständig ist. Es kann ggf. auch ein externer Part-
ner sein.  

10. Office Hardening 

(z.B. Add-Ins deaktivieren) 

 

 

Die Microsoft Office Produkte-Palette ist im Schul- und Geschäftsumfeld 
weit verbreitet. Daher sind deren Produkte immer wieder Ziel von ent-
sprechenden Angriffen. 

 

Nicht zwingend benötigte Add-Ins sind deshalb zu deaktivieren, sie stel-
len ein Sicherheitsrisiko dar. Ebenfalls ist die Ausführung von Makros 
unbedingt zu deaktivieren. Ebenso lohnt es sich, die Datenschutzeinstel-
lungen zu prüfen, damit nicht unbeabsichtigt Daten in der Cloud landen.  

 

Dies ist besonders dann relevant, wenn Daten unterschiedlicher Klassi-
fizierungsstufen bearbeitet werden. 

 

Zuständigkeit / Kontaktstelle 

Diejenige Kontaktperson oder Stelle, welche den Microsoft Tenant be-
treut. Entweder die für die IT zuständige Person oder der externe Fach-
partner. 

Microsoft Office ist sehr weit verbrei-
tet, weshalb diese Produkte-Suite be-
sonders abgesichert werden sollte. 

11. Betriebssystem: Patch Management 

 

ICT-Coach 

Verwaltung der Geräte 

Gerätemanagement 

Das Betriebssystem muss ständig auf dem aktuellen Stand gehalten wer-
den. Gerade bei der Verwaltung grösserer Geräteparks ist ein zentrales 
Patch Management essenziell. Geräte, die über keinen ausreichenden 
Patch-Status verfügen, können so isoliert werden. 

Zudem kann die Installation von Sicherheitsupdates erzwungen werden, 
wenn Geräte schon längere Zeit nicht mehr am Netz waren. Das Patch 
Management ist auf die entsprechende Hardware abzustimmen. 

Zuständigkeit / Kontaktstelle 

Diejenige Stelle, welche bei der Schule für das Gerätemanagement und 
Hardware-Betreuung zuständig ist. Es kann ggf. auch ein externer Part-
ner sein. 

Schützt das Betriebssystem vor Cy-
ber-Bedrohungen 

https://ict-coach.ch/zh/arbeitsgeraete/nutzung-von-arbeitsgeraeten/verwaltung-der-geraete/
https://ict-coach.ch/zh/basisinfrastruktur/betriebskomponenten/geraetemanagement/


12. Software: Patch Management 

 

ICT-Coach 

Verwaltung der Geräte 

Gerätemanagement 

Neben dem Betriebssystem müssen auch Einzelanwendungen auf den 
aktuellen Stand gebracht werden. Dies kann mit einem grösseren Auf-
wand verbunden sein, weshalb auch für allgemeine Softwareprodukte 
ein Patch Management zu implementieren ist. 

 

So wird sichergestellt, dass entsprechende Updates regelmässig und 
zeitnah installiert werden. Insbesondere weit verbreitete Produkte sind 
besonders exponiert. Dazu gehören beispielsweise der Adobe Reader, 
Webbrowser, bekannte Passwortmanager, etc. 

 

Zuständigkeit / Kontaktstelle 

Diejenige Stelle, welche bei der Schule für das Gerätemanagement und 
Hardware-Betreuung zuständig ist. Es kann ggf. auch ein externer Part-
ner sein. Vielfach in Zusammenarbeit mit den jeweiligen Anwendungs-
verantwortlichen. 

Schützt Einzelanwendungen von Cy-
ber-Bedrohungen 

13. Rollen- und Berechtigungskonzept 

(Sorgfältiger Umgang mit Admin-
Rechten) 

Für jede Anwendung soll ein Rollen- und Berechtigungskonzept erstellt 
werden. Aus diesem geht hervor, welche Personengruppen bzw. Rollen 
welche Berechtigungen innerhalb der Anwendung haben dürfen. Heut-
zutage sind Rollen nicht anhand von Personen zu erteilen, sondern auf-
grund der konkreten Rolle, welche die jeweilige Persona ausführt.  

 

Administratorenrechte sind restriktiv einzusetzen. Für gewöhnliche Ar-
beiten wird dringend empfohlen, sich mit normalen Benutzerrechten an-
zumelden. So können allfällige Viren- und andere Computerschädlinge 
sich nicht im Kontext mit Administratorenrechten auf den Systemen be-
wegen. 

 

Personen, welche über Administratorenrechte verfügen müssen, wird 
empfohlen, hierfür einen separaten Administrator-Account zu erstellen 
und diesen dann situativ zu nutzen. 

 

Zuständigkeit / Kontaktstelle 

Zuständig sind die jeweiligen Anwendungsverantwortlichen je Anwen-
dung, in Zusammenarbeit mit dem jeweiligen externen Partner, da ab-
hängig vom jeweiligen Funktionsumfang. 

Benutzer sollen nur über diejenigen 
Berechtigungen verfügen, die sich für 
die Erledigung ihrer Aufgaben benöti-
gen. 

 

Je weniger Berechtigungen vergeben 
sind, desto geringer das Schadens-
ausmass im Falle eines Cybersicher-
heitsvorfalls. 

14. Group-Policies Group-Policies, auch Gruppenrichtlinien genannt, können als Bestand-
teil des Betriebssystem-Hardenings betrachtet werden. Über 

Der Handlungsspielraum eines Benut-
zers kann über Gruppenrichtlinien 

https://ict-coach.ch/zh/arbeitsgeraete/nutzung-von-arbeitsgeraeten/verwaltung-der-geraete/
https://ict-coach.ch/zh/basisinfrastruktur/betriebskomponenten/geraetemanagement/


 

ICT-Coach 

Sicherheitseinstellungen 

Gruppenrichtlinien kann gesteuert werden, welche Funktionen auf dem 
Betriebssystem ausgeführt werden dürfen und welche nicht.  

 

Es kann beispielsweise festgelegt werden, dass keine Wechseldatenträ-
ger, z.B. USB-Sticks, benutzt werden dürfen. Mit dieser Massnahme 
kann beispielsweise der unbefugte Datentransfer unterbunden werden. 
Zusätzlich kann sichergestellt werden, dass möglichst keine fremden 
Wechseldatenträger mit potenziellem Risiko an die Geräte angeschlos-
sen werden. 

 

Es gibt unzählige Gruppenrichtlinien, die konfiguriert werden können. 
Diese können verschiedenen Benutzer- oder Gerätegruppen zugewie-
sen werden. So können für Schülerinnen und Schüler als auch Lehrper-
sonen unterschiedliche Gruppenrichtlinien zugewiesen werden. 

 

Zuständigkeit / Kontaktstelle 

Diejenige Stelle, welche bei der Schule für das Gerätemanagement und 
Hardware-Betreuung zuständig ist. Es kann ggf. auch ein externer Part-
ner sein. 

eingeschränkt werden. Einerseits kön-
nen Benutzer somit daran gehindert 
werden, zu viele Systemeinstellungen 
anzupassen, andererseits kann das 
Risiko im Falle eines Cybersicher-
heitsvorfalls reduziert werden. 

 

Denn potenzielle Schadsoftware kann 
nur im Kontext der konkreten Berech-
tigungen des angemeldeten Benutzers 
Schaden anrichten. 

 

Je weniger Berechtigungen vergeben 
sind, desto geringer das Schadens-
ausmass im Falle eines Cybersicher-
heitsvorfalls. 

 

https://ict-coach.ch/zh/cloud-dienste/microsoft-365-education/sicherheitseinstellungen/

